NOTICE WINSTOX
Connexion
a Winstox Exploitation avec
double authentification (MFA)
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INTRODUCTION

Cette notice a pour but de vous accompagner lors de votre premiére connexion & I'application
web : Winstox Exploitation. Elle vous guide dans les étapes 4 suivre pour protéger votre compte
utilisateur gréce a la double authentification.

Pour cette manipulation vous aurez besoin de votre ordinateur disposant d'une connexion
internet ainsi que de votre téléphone portable.
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Paramétrage la double authentification (MFA)

Télécharger l'application de double authentification

1. Sur votre téléphone mobile, rendez-vous sur votre Play Store (pour les téléphones

Android) ou App Store (pour les téléphones iOs).

2. Rechercher et télécharger une application d'authentification : Google Authenticator ou

Microsoft Authenticator

Lier I'application & Winstox Exploitation

1. Ouvrir votre navigateur internet et saisir I'adresse ci-dessous dans la barre de navigation

: https.//web.winstox.com

v @ Howsel angies x

¥ @ @ Bnpndiwsbawinstoccam

La page s'ouvre.
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Lors de la premiere connexion, vous allez lier votre compte Winstox Exploitation & I'application
de double authentification que vous venez de télécharger sur votre téléphone.
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2. Renseigner votre identifiant et votre mot de passe. Sélectionner « RemotApp » dans le
menu déroulant. Cliquer sur « Se connecter ».

winstox
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Mot ¢e passe

e

L'écran de saisie de la double authentification s'affiche :

@
app *

Protégez votre compte avec I'authentification double
facteur

Validez votre code de vérification regu par SMS, e-mail ou via votre application
de double-authentification

[ Valider ]

3. Cliquer sur « Cliquez pour configurer votre application d'authentification 2FA ». La fenétre
suivante apparait :

Protégez votre compte avec I'authentification double
facteur

Cliquez pour configurer votre application d'authentification 2FA

»  Ouvrez vatre ication o ification sur vatre téls portable.
= Scannez le OR code affiché ci-dessous:

Claf secréte : MIABMLZKLILZTRRQ7SKIVIZRPGEHZDIA

Validez votre code de vérification regu par SMS, e-mail ou via votre application
de douhle-authentification

[ Valider l
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4. Ouvrir 'application MFA que vous avez téléchargé précédemment et scanner le QR code.

5. Un code de validation s'affiche dans votre application, renseigner-le dans le champ
prévu de la fenétre Winstox Exploitation, puis valider.

Votre compte d'utilisateur est lié avec votre compte 2FA sur votre téléphone.
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Connexion a Winstox Exploitation avec la double
authentification (MFA)

Il existe 2 modes de connexion pour accéder a Winstox Exploitation :

- Le mode WEB: permet d'utiliser Winstox au travers d'une page Web. Pour imprimer il faut
enregistrer en PDF. |l n'est pas possible d'importer des photos et PDF sur le seveur.

- Le mode RemoteApp : permet d'utiliser Winstox avec une connexion RemoteApp. Vous
visualisez les imprimantes de votre PC. Il est possible d'importer des photos et des PDF
sur le serveur.

NB: A la premiere connexion, vous devez installer les plugins avant de pouvoir vous
connecter. (cf: notice dédiée)

1. Ouvrir votre navigateur internet et saisir I'adresse ci-dessous dans la barre de navigation
: https.//web.winstox.com

w @ ol angies x

¥ @ @ Bnpndiwsbawinstoccam

La page s'ouvre.
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2. Renseigner vos identifiant et mot de passe puis choisir votre mode de connexion :

winstox

Connexion

Identifiant

Mot de passe

Se connecter
WEB

v RemoteApp
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3. L'écran ci-dessous s'affiche. Vous allez recevoir un code sur votre téléphone via votre
application de doubale authentification, renseignez-le dans la zone et cliquez sur

« Valider ».

Protégez votre compte avec I'authentification double
facteur

Validez votre code de vérification recu par SMS, e-mail ou via votre application
de double-authentification

|s04244 |

‘ Valider ]
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Remerciements

Nous vous remercions d'avoir pris le temps de lire attentivement cette notice explicative.

Si malgré le soin apporté a la rédaction du présent document des questions subsistaient,
n'hésitez pas & vous tourner vers notre assistance technique.

Contact privilégié :
Service d'assistance utilisateur

Support@avmliogiciels.com

04.81.65.40.86
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